
Вымогательство

в

сети

Интернет

Будьте осторожны! <=
За 9 месяцев 2024 года

В ПОИИЦИЮ ПОСТУПИИО 6,5

тысяч заявиений по

факту вымогательств в

сети Интернет.

Даже если вы кристально честный человек,
мошенники найдут, чем вас шантажировать.

А не найдут - придумают.
Чаще всего за спиной у цифровык

вымогателей нет ничего и их действия -
просто биеф.

@суБегройЙсе_гиз



вымогатель следит за дискуссиями в

крупных  пабиикак, ищет спорные

комментарии и активных комментаторов, а

потом пишет сообщения от пица сотрудника _

спецслужб. Будет предиожен вариант - ии 1

деньги, или уголовное пресиедование.

Это не сотрудник полиции! это мошенник! Подобные

|] сообщения он каждый день рассыпает десятками июдей.

`, Пожалуйтесь в поддержку соцсети на мошеннические

действия и добавьте профииь вымогатеия в черный список.

@суБегройЙсе_гиз



вымогатель накодит в соцсетян объявление

с просьбой вернуть за вознаграждение

\перянные вещи: документы, смартфоны,

каючи от машины. Как вариант,

заоумышиенники мониторят объявиения о

розыске ПОТЕрявшинся домашнин

ЖИВОТНЫЕ.

ЕСИИ вЫ ноть раз подаваии такого рода объявиения, вам

|| Наверняка писапи заоумышиенники с предпожением сначала

№’ запиатить, а потом получить улерянное. Вознаградить за помощь

® . МОЖНО, НО ТОЛЬКО ПОСИе получения пропажи и при пичной

ВСТрече.
@суБегройЙсе_гиз



вымогатель угрожает, что через веб-

камеру  засняй человека В

обнаженном виде, и это видео получат

все его друзья, есии он не переведет

деньги в течение 24 часов.

Даже есии в письме нашиись ваши пичные данные, это не

| значит, что вас взиомаии и записали видео с веб-камеры.

© Данные могли появиться у шантажиста множеством разных

путей, например, из утечки. Есии заоумышиенник получий

доступ к периферийным устройствам - пучше проверьте

банковские приложения!

@суБегройЙсе_гиз



Как правиио, дия реализации такого

рода вымогательства используются

баннеры на сайта дия взросиык ими

на сайтах с пиратским контентом.

заоумышиенник  скопирует герб

госоргана, потребует опиатить штраф.

штрафы подобным способом! закройте баннер, браузер, сайт,

`, попробуйте перезагрузить систему и ни в коем случае, не

перекодите по предиоженным ссыикам!

|| Ни один орган государственной власти никогда не взимает

@суБегройЙсе_гиз



Довольно распространенный способ

вымогательства - заражение устройства

вирусом "биокером" или "шифровальщиком"

При недостаточном уровне цифровой гигиены

И ОСУСТВИИ антивирусных программ

устройство может перестать

функционировать.

Оттроянов-биокировщиков хорошо помогает беспиатная программа

|| Казрерзну уливомзитоскег, с шифровальщиками сначала нужно

-, пиквидировать заразу. сиедующий этап — восстановиение

зашифрованных файлов. Есии есть резервная копия, то проще всего

восстановить файлы из нее. Если резервной копии нет, можно попробовать

расшифровать файлы с помощью специальных утииит — декрипторов.

@суБегройсе_гиз



вымогатель инициирует общение в сервисан

знакомств,  предиагает обмениваться

иИнтимными фотографиями и даже

присымает ин первым/ой. Посие получения

желаемого, требует денег за удаление фото,

угрожает ик распространением среди вашин

бииЗкик.

Такие пробиемы проще предотвратить, чем решить.

|| Единственное, что можно сдепать в такой ситуации, — это не

`, пиатить и прекратить общение с вымогателем. Есии заплатите,

это только поможет шантажисту убедиться, что он нащупаи ваше

слабое место. обязательно обратитесь в полицию!

@суБегройЙсе_гиз



Аналог предыдущего способа, вот только

изображения или видео созданы с помощью

нейросетей. Как вариант зиоумышиенник

может угрожать с помощью дипфейка

сдепать вас соучастником преступиения или

подставить иным способом.

Дипфейк пегко определяется в ноде криминалистическин

|| экспертиз, а ваша репутация не пострадает, потому, что от такого

© никто не застрахован. В случае получения сообщения

предупредите биизких, объясните, что на фото или видео не вы, и

обратитесь в полицию.

@суБегройЙсе_гиз



вымогатель получает доступ к утечкам

персональных даннын ипи к устройствам

жертвы, посие чего обращается с угрозой

выиожить, например, паспорт в открытый

доступ. за сохранность требует денег.

Нив коем сиучае не платите! Да, скомпрометированные данные

|| могут использованы против вас другими мошенниками, но есии

®о = зпоумышиенник ин получии - они уже есть в открытом доступе.

Напомните вымогатеию об уголовной ответственности и

обращайтесь в попицию!

@суБегройЙсе_гиз



соблюдайте цифров
пользуйтесь надежными

Доверьтесь вашим родным и биизким, о

поддержат!

Обратитесь в полицию!

ответственность: Ц
статья 163 Уголовного Кодекса РФ - «вымогательство»

статья 137 Угоиовного Кодекса РФ - «Нарушение неприкосновенности частной

ЖИЗНИ».

‘статья 136 Угоиовного Кодекса РФ - «Нарушение тайны переписки, телефонных

‘переговоров, почтовых, телеграфных или иных сообщений»

ь. (@суБегройсе_гиз


